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Abstract. Academic institutions are creating federations aiming to bring faci-
lities to their users through resource sharing. The Shibboleth project, widely
used in academic federations, was designed exclusively to operate with web
applications. Academic communities make use of desktop applications that do
not necessarily make use of browsers making them unsuitable to operate in a
Shibboleth federation. This paper proposes an infrastructure that enables these
desktop applications operate in a Shibboleth federation and it allows translation
of credentials from different security technologies. Another feature of this pro-
posal is to allow Shibboleth’s users to access non Shibboleth service providers.

Resumo. Instituicoes académicas estdo formando federacoes com o intuito de
compartilhar seus recursos, trazendo assim facilidades aos usudrios. O pro-
jeto Shibboleth, amplamente usado para concepg¢do de federacées académicas,
€ voltado exclusivamente para aplicagées web. Comunidades académicas fa-
zem uso de aplicacoes desktop que ndo necessariamente fazem uso de nave-
gadores tornando-as inadequadas para operar em uma federacdo Shibboleth.
O presente trabalho propoe uma infraestrutura que permite a essas aplicacoes
desktop autenticarem seus usudrios através do Shibboleth além de permitir a
tradugdo de credenciais de diferentes tecnologias de seguranca. Outra carac-
teristica desta proposta é permitir que usudrios de uma federacdo Shibboleth
possam acessar provedores de servicos ndo Shibboleth.

1. Introducao

Com o seu amadurecimento, a Internet alcancou indices de desempenho e confiabili-
dade que ndo sé permitiram que as comunicacdes se tornassem mais rapidas e baratas,
mas também oportunizou o desenvolvimento de novas formas de interacdo através das
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redes colaborativas. Dentre essas formas, destacam-se as redes nacionais de pesquisa e
educacgdo (National Research and Education Network - NREN), provedores de servigo
de Internet especializados que oferecem servigos de comunicacdo avancada para comuni-
dade cientifica e canais dedicados para projetos de pesquisa [TERENA 2008].

Além do servico de conectividade de rede com uso de tecnologias avangadas, as
NREN oferecem uma diversidade de servigos para os parceiros que participam destas
redes colaborativas, entre estes destacam-se: ferramentas avangadas para comunicac¢io
instantanea interativa, tais como videoconferéncia e Telefonia IP; centro de atendimen-
tos a incidentes de seguranca; servicos de video digital; ferramentas de planejamento
e operacdo de redes que monitoram o funcionamento de todos os enlaces da NREN;
servigos de sincronizacao de relogios, Grid Services e servicos de comércio eletronico. O
portfolio de servicos oferecidos pelas NREN tem crescido a cada ano [TERENA 2008].

As NREN possuem uma série de requisitos de interoperabilidade e seguranca.
A interoperabilidade € necessdria para tratar varios aspectos de heterogeneidade entre
os membros da rede, que incluem as diversas plataformas computacionais utilizadas,
as varias politicas as quais esses membros estdo sujeitos e as diferentes tecnologias de
seguranca adotadas. Um suporte a essa heterogeneidade € essencial para garantir que a
rede possa atender o maior nimero possivel de participantes. A seguranca, por sua vez,
¢ fundamental para que os membros de uma NREN possam depositar confian¢a nas suas
interagdes com outros membros [Wangham et al. 2009].

Nas atuais redes nacionais de pesquisa, o aumento de provedores de servigcos
e a crescente necessidade de compartilhar recursos para usudrios de diferentes
instituicdes que possuam algum tipo de afinidade motivaram a constitui¢do de federacoes
académicas [Carmody et al. 2005]. Uma federac@o € uma forma de associag@o de parcei-
ros de uma rede colaborativa que usa um conjunto comum de atributos, praticas e politicas
para trocar informacdes e compartilhar servicos, possibilitando a cooperagao e transagdes
entre os membros da federagao [Carmody et al. 2005]. A nog¢do de federacdo é cons-
truida a partir do gerenciamento de identidades obtido com o uso de uma Infraestrutura
de Autenticacdo e Autorizacdo (AAI). No contexto das NRENSs, o framework Shibbo-
leth € a infraestrutura mais empregada para constituicdo de federacdes académicas. As
federacdes Incommon!, da rede norte-americana Internet 2, e a CAFe?, da Rede Nacional
de Pesquisa (RNP) do Brasil, sdo exemplos de federacdes construidas tendo como base
este framework. Estas federacdes agrupam pessoas do meio académico que vao desde
alunos, técnicos administrativos e professores. Tal comunidade é o principal publico alvo
de muitas empresas, o que torna interessante a essas empresas o ingresso nas federacoes
académicas também como provedores de servicos.

Em uma federacdo académica, uma vez autenticado em sua institui¢do, € desejavel
que um usudrio possa acessar qualquer servico da federacdo sem novas autenticagdes,
caracterizando o que é chamado de autenticacdo tunica (Single Sign-On - SSO). A
instituicdo que desejar trazer tal facilidade para seus usudrios deve implantar um pro-
vedor de identidades Shibboleth e cumprir as politicas para o ingresso na Federagao
[Carmody et al. 2005]. Um outro passo necessdrio estd na adaptacao das atuais aplicagdes
Web desta institui¢do e de provedores de servigos, para que estas usufruam do Shibboleth

'mttp://www.incommonfederation.org
http://www.cafe.rnp.br
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em seus processos de autenticacdo de usudrios, sendo que o cliente sempre necessitara
de um navegador Web [Shibboleth 2005a]. Para provedores de servi¢os cujo publico alvo
nao se restringe exclusivamente a comunidade académica, a implementacao da pilha Shib-
boleth pode ser um impeditivo, analisando custos vs beneficios. E importante ressaltar
ainda que, mesmo partindo do pressuposto de que as relagdes de confiancga ja estejam
previamente estabelecidas, ainda assim, h4 diversos desafios para transpor as credenciais
de autentica¢do em uma federacao, pois provedores de servicos possuem autonomia para
decidir quais politicas e tecnologias de seguranca serdo utilizadas, ou seja, uma federagao
precisa prover uma infraestrutura que suporte a autenticacdo SSO mesmo diante de par-
ceiros que usem credenciais de seguranca diferentes da usada no Shibboleth.

Este artigo tem por objetivo descrever uma infraestrutura para tradugdo de creden-
ciais de autenticacdo que garanta, aos membros de uma federagao Shibboleth, (1) o acesso
a provedores de servicos que estdo fora do dominio Shibboleth e (ii) a transposicdo de
credenciais de autenticacao entre diferentes tecnologias de autenticagdo. A infraestrutura
proposta neste trabalho adapta a solu¢ao proposta em [de Mello et al. 2009] de forma que
seja possivel que membros de uma federagao Shibboleth possam interagir com aplicacoes
nao Shibboleth, nao necessariamente via navegador Web. De forma a comprovar a sua
aplicabilidade, um protétipo da infraestrutura foi implementado e integrado a um portal
de servigos nao Shibboleth.

2. Framework Shibboleth

O projeto Shibboleth [Shibboleth 2005a] foi uma proposta conjunta do grupo Internet2 e
IBM com o intuito de permitir que usudrios de institui¢des académicas pudessem intera-
gir com servigos providos por outras instituicdes, bastando que essas fagam parte de uma
mesma federacdo académica. O framework Shibboleth esta baseado em padrdes aber-
tos como o XML e SAML e fornece um pacote de software, de codigo aberto, para a
construcdo de aplicacoes Web. Este framework prové suporte ao conceito de autenticagao
unica (Single Sign-On), transposi¢ao de credenciais de autenticac@o e preserva a privaci-
dade e o anonimato dos usudrios do sistema.

Dentro de um dominio Shibboleth existem dois papéis: provedor de identidades
(Identity Provider — 1dP) e provedor de servigos (Service Provider — SP). O primeiro é
responsdvel por autenticar seus usudrios, antes que estes possam usufruir dos servigos
oferecidos pelo segundo. O ponto comum entre estes papéis é que ambos devem im-
plementar toda a pilha de software fornecida pelo projeto Shibboleth, permitindo assim
o transporte das credenciais dos usuérios do provedor de identidades até o provedor de
servigos [Shibboleth 2005a].

A Figura 1 ilustra os passos para que um usudrio, ainda ndo autenticado, consiga
acessar um recurso disponibilizado pelo provedor de servigos. O usudrio, através de seu
navegador, aponta para a URL da aplicacdo Web desejada. Este pedido € interceptado pela
pilha Shibboleth que, através de redirecionamentos HTTP, encaminha-o a um servi¢o que
0 questiona sobre qual institui¢do académica este usudrio faz parte. Uma vez informada a
institui¢do, este usudrio € encaminhado, novamente através de redirecionamentos HTTP,
ao provedor de identidades (IdP) de sua instituicdo, o qual ird autentica-lo e, uma vez que
o processo tenha ocorrido com sucesso, o usudrio é finalmente redirecionado ao recurso
Web desejado (SP). Cabe ao detentor deste recurso, aplicar o controle de acesso, conside-
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Figura 1. Interacdo de um usuario com um provedor de servigcos Shibboleth

rando as credenciais do usudrio que foram fornecidas com essa tentativa de acesso.

O provedor de servigos pode requisitar outros atributos do usudrio junto ao seu
provedor de identidades, como por exemplo o nimero do registro académico, o endereco
de email, etc. Os provedores de identidade respeitam um conjunto de politicas para
revelacdo de atributos de seus usudrios, preservando assim a privacidade dos mesmos.
O Shibboleth define uma forma padronizada para troca de atributos, através de assercoes
SAML, porém, ndo especifica como deverdo ser tais atributos, deixando tal funcao livre
para os desenvolvedores.

Em um ambiente federado, a padronizacdo destes atributos é fundamental, para
que provedores de servicos saibam quais atributos poderdo requisitar e para que pro-
vedores de identidades saibam quais atributos deverdao fornecer. Em [Internet2 2008,
Wahl 1997, Smith 2000], foi proposto o eduPerson, um conjunto padriao de atributos
de identidade comuns para federacOes académicas, sendo que 6 atributos sdo altamente
recomendados, 10 sdo sugeridos e 25 s@o opcionais. A comunidade federada CAFe que
retine instituicdes académicas brasileiras, além de implementar esse conjunto de atributos,
definiu ainda seu préprio conjunto de atributos (chamado brEduPerson).

A Infraestrutura para Traducdo de Credenciais de Autenticacdo proposta neste
trabalho contribui em trés aspectos com as NRENs que implementam suas federagdes
académicas utilizando o framework Shibboleth: (i) possibilita que os membros de uma
federagdo, apds serem autenticados em seus IdPs, possam acessar provedores de servigcos
afiliados a federacdo mas que ndo sdao SPs Shibboleth; (i1) permite que estes SPs afilia-
dos possam exigir credenciais de autenticacio diferentes das suportadas no Shibboleth?,
uma vez que a infraestrutura prové o suporte a transposicao de credenciais mesmo diante
do uso de diferentes credenciais de autenticacdo; e (iii) possibilita que um membro da
federagdo se autentique em seu IdP ndo somente via navegador Web.

3. Trabalhos Relacionados

As abordagens que proveem suporte a autenticacdo Single Sign On (SSO), como o fra-
mework Shibboleth, surgiram, justamente, para tornar mais simples as interacdes entre
clientes e provedores de servigos. No entanto, devido a problemas de interoperabilidade,
essa abordagem € deficiente em dominios com diferentes infraestruturas de segurancga.

3Por exemplo, um SP afiliado pode exigir um certificado X.509 como credencial de autenticacio.
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O modelo de confianca nos Servicos Web e a autenticacdo SSO nestes servicos
¢ definida na especificagdo WS-Trust [OASIS 2009]. A WS-Trust define um servigo,
o Security Token Service (STS), que representa uma terceira parte confidvel capaz de
emitir e validar credenciais. Os protocolos para emissdo e validacao de credenciais de
autenticacdo, autorizacao ou atributos definidos na WS-Trust ndo restringem as tecnolo-
gias de seguranca e os tipos de credenciais que podem ser usados. A WS-Trust define
também meios para estabelecer, gerenciar e verificar relacdes de confianga existentes por
meio de emissdo e validacao de credenciais. No entanto, essa especificacdo ndo aborda
como traduzir as informagdes contidas na credencial de seguranga do principal, diante de
diferentes tecnologias de autenticagao.

Em [de Mello et al. 2009], € descrito um modelo com suporte a autenticagao SSO
mesmo diante de dominios administrativos com diferentes tecnologias de seguranga.
Neste modelo, um cliente pode acessar recursos em dominios com tecnologias de
seguranca diferentes do seu dominio de origem, usando para isto as credenciais forne-
cidas em seu proprio dominio. Para que a transposi¢do possa ocorrer, € preciso que haja
uma relagdo de confianca entre o dominio de origem e o dominio do provedor do servigo.
Se este for o caso, o cliente pode se autenticar no seu dominio de origem e usar essa cre-
dencial para acessar o servigo no dominio de destino. Ao receber a requisi¢do juntamente
com a credencial do cliente, o servi¢o alvo pode invocar o Credential Translation Ser-
vice (CTS) presente no seu dominio para que este traduza a credencial do cliente para o
formato suportado pelo servico. O CTS deve possuir conhecimento de diversos formatos
de credenciais de autenticacdo e das regras para a tradugdo entre os diversos formatos. O
modelo de transposicao de credenciais de autenticagcdo proposto em [de Mello et al. 2009]
foi avaliado considerando duas tecnologias de seguranga: certificados X.509 e SPKI.

E importante destacar um que um Servico Web, mesmo utilizando os servicos
propostos em [de Mello et al. 2009], ndo pode usufruir diretamente dos mecanismos de
seguranca providos pelo framework Shibboleth, devido a exigéncia do uso de navegadores
web. Ou seja, apesar dos resultados obtidos em [de Mello et al. 2009], constatou-se que
para prover também as Federacdes Shibboleth uma infraestrutura orientada a servigos
que suporte a autenticagdo SSO mesmo diante de diferentes credencias de autenticagao,
objetivo da infraestrutura aqui proposta, o modelo [de Mello et al. 2009] precisava ser
adaptado para que os membros da federacdo pudessem acessar provedores de servicos
com tecnologias de autenticacdo diferentes da provida no Shibboleth e que também nado
implementam a pilha de software Shibboleth.

Com o intuito de encorajar que mais usudrios, em especial académicos vinculados
as redes nacionais de pesquisa e educacdo (NREN), utilizem os Grid Services, diversos
projetos surgiram tendo como proposta integrar o framework Shibboleth ao modelo de
seguranca comumente utilizado em grid services. Dentre estes projetos, destacam-se os
projetos conduzidos pelo Joint Information Systems Committee (JISC) da Gra-Bretanha,
que visam permitir que usudrios autenticados por 1dPs Shibboleth confidveis obtenham
credenciais tempordrias para acessar recursos do National Grid Service da Gra-Bretanha
(um grid service ouum grid portal). O projeto mais recente do JISC, chamado SARONGs
[Wang et al. 2010], que se ocupa da integracao Shibboleth e a Grid Security Infrastructure
baseada no X.509, definiu um servico intermedidrio, chamado CTS (Credential Transla-
tion Service), com o objetivo de traduzir as credenciais Shibboleth em credenciais GSI
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tempordarias aceitas no NGS. As credenciais GSI temporarias, mais conhecidas como
X.509 proxy certificates, sao certificados de tempo limitado (low assurance certificates)
assinados por autoridades certificadoras online. E importante destacar que o servico CTS
do SARONGS niao oferece uma interface padronizada para emissao de novas credenci-
ais de autenticacdo como a oferecida no modelo proposto em [de Mello et al. 2009], que
utiliza o STS da especificacdio WS-Trust.

Outro importante projeto que integra o Shibboleth ao modelo computacional de
grid é o projeto GridShib*. A principal motivacdo deste projeto é estender o modelo de
autorizacao do Globus Toolkit para que atributos Shibboleth possam ser utilizados para
autorizagdo em grids construidos com o Globus. Neste projeto, foi desenvolvido um par
de plugins de software, um para o Globus Toolkit e outro para o Shibboleth, que permite
que um GT Grid Service Provider (SP) solicite atributos de um usudrio a um provedor
de identidades (IdP) Shibboleth [Scavo e Welch, 2008]. No GridShib, ao invés de usar
um servico tradutor de credenciais, este adapta tanto o mecanismo de autenticagdo do
Shibboleth quanto o Globus Toolkit para ligar uma assercdo de autenticagdo do Shib-
boleth (asser¢io SAML) com um certificado X.509. E importante destacar que tanto o
projeto SARONGSs quanto o GridShib, a traducao de credenciais de autenticagdo ocorre
somente entre dois dominios de seguranca (Shibboleth/SAML e Grid Security Infrastruc-
ture/X.509).

4. Infraestrutura para Traducao de Credenciais de Autenticacao para
Federacoes Shibboleth

Na Federagio Incommon®, existem duas categorias de organizacdes colaboradoras: as

participantes, que sao as organizacdes com interesse em utilizar os servigos de confianca
da Federacao InCommon, que hospedam IdP e/ou SPs Shibboleth e que participam ati-
vamente dos grupos de colaboracdo da comunidade federada, e as afiliadas, organizacoes
com interesse em usufruir da abrangéncia da InCommon para comercializar os seus pro-
dutos e servigos relacionados a federa¢do, mas que ndo sao tao ativas na mesma. Na infra-
estrutura proposta neste trabalho, define-se como organizacoes afiliadas os provedores
que ndo implementam a pilha de software Shibboleth, porém que cumprem os critérios
necessdrios para serem afiliados a federacdo para prover servigos aos seus participantes.
Estas podem ser institui¢des publicas ndo académicas, entidades sem fins lucrativos ou
organizagdes comercias que desejam fornecer conteudos, produtos, softwares, consulto-
ria, suporte e/ou servicos aos membros de uma federagdao académica.

A infraestrutura proposta neste trabalho possibilita a emissdo e tradugdo de cre-
denciais de autenticacdo e atua como um gateway confiavel entre os IdPs e os provedores
de servigos afiliados de uma federacao Shibboleth e entre os membros da federacdo e os
seus IdPs. Visando oferecer interoperabilidade, requisito necessario para as federacoes
académicas e para seus parceiros de negdcio, a infraestrutura proposta segue uma arqui-
tetura orientada a servigos e estd baseada nas principais especificacoes relacionadas aos
Servigos Web.

A infraestrutura é composta por dois servicos: o STS e o CTS (ver Figura 2).
O Security Token Service (STS) tem como func¢des a emissdo e validacdo de credenciais

“http://gridshib.globus.org
Shttp://www.incommonfederation.org/affiliate/
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Figura 2. Visao Geral dos Servicos Providos na Infraestrutura Proposta

de seguranca, de acordo com a especificacio WS-Trust [OASIS 2009]. O Credential
Translation Service (CTS), por sua vez, trata de aspectos de tradu¢@o de credenciais entre
diferentes tecnologias de seguranca. Na infraestrutura proposta, estdao sendo considerados
quatro possiveis tipos de credenciais de autenticacdo (certificado X509v.3, credenciais
GSI temporarias - X.509 proxy certificates, SAMLv.1 ou SAMLV.2).

E importante ressaltar que o servico STS atua como um mediador entre servicos
nao Shibboleth (servigos afiliados da federagdo) e usudrios de federacdes Shibboleth, com
1sso, € papel do STS criar novas credencias de autenticacdo para o usudrio, a partir da
credencial SAML do usudrio gerada durante o processo de autenticacdo deste usudrio em
seu IdP (ver passos de 1 a 4 da Figura 2). Esta nova credencial é que serd a apresentada
para o servigo afiliado (passo 5). Os servicos afiliados devem possuir uma relacao de
confianca com o servico STS e podem prover suporte a tipos de credencias diferentes
daqueles providos pelo framework Shibboleth.

4.1. Security Token Service (STS)

O STS € um Servico Web que deve atuar como um provedor de servicos dentro de
um dominio Shibboleth. A especificagdo WS-Trust define os protocolos para emissao
e validacao de credenciais de autenticacdo (passos 1 e 4 da Figura 2) e ndo restringe as
tecnologias de autenticagdo e tipos de credenciais que podem ser usados, ou seja, qualquer
tecnologia que seja suportada pelas partes envolvidas pode ser usada. Segundo o modelo
da WS-Trust, todas as requisi¢oes (RequestSecurityloken - RST) feitas ao STS sdo para
emissao de assercdes de seguranga.

Os principais campos de uma requisicdo ao STS sdo wst :RequestType,
wst:TokenType e wst:Claims. Em todas as requisicdes, o elemento
wst :RequestType da mensagem de requisicdo RST contém o URI de emissdo de-
finido na WS-Trust. Além disso, todas as requisi¢des STS devem conter a credencial de
autenticacdo SAMLv2 do cliente emitida pelo IdP Shibboleth. A diferenca entre os tipos



454 Artigos Completos

- - - - - - - - - = = =

STS

TokenType # SAMLv2
TokenType = SAMLv2
#Claims =0
. TokenType = SAMLv2

#Claims > 0

- —

SHAR
Shibboleth
Attribute Requester

Figura 3. Diferenca entre os tipos de requisicoes ao STS

de requisi¢des estd nos demais campos da mensagem, conforme ilustrado na Figura 3.

O campo wst : TokenType da mensagem indica qual o tipo da credencial re-
querida. Se a credencial requerida for de um tipo diferente de SAMLV2, o STS in-
vocard o CTS para traducdo da assercdo recebida. Se a credencial requerida for uma
assercao SAMLV2, o STS ira validar a assercao recebida para autenticacdo do cliente e
emitird uma nova assercao com os mesmos valores, porém assinada pelo STS. O campo
wst:Claims deve ser usado em conjunto com um tipo de credencial SAML e serve
para especificar um conjunto de atributos do cliente que devem ser incluidos na assercao.
Esses atributos podem ser usados pela aplicagdo invocada pelo cliente de maneira similar
aos atributos providos pelo Shibboleth.

4.2. Credential Translation Service (CTS)

Na infraestrutura proposta, o Credential Translation Service (CTS) trata de aspectos de
traducdo de credenciais entre diferentes tecnologias de seguranca. Ou seja, quando o
STS necessita traduzir a credencial SAML v.2 para um formato diferente, este necessita
invocar o CTS (ver Figura 4).

A Figura 4 ilustra um exemplo do funcionamento interno do CTS. No passo
1, o CTS extrai da assercio SAML de autentica¢do enviada pelo STS as informacdes
para compor a nova credencial de autenticacao, no exemplo, um certificado X.509. Se
os dados contidos na asser¢io SAML ndo forem suficientes para gerar um certificado
X.509, o CTS invocard, no passo 2, o STS indicando no campo wst : Claims os atri-
butos que faltam para que este ultimo os obtenha junto ao servigo denominado Attribute
Authority, através de uma requisicdo SAML contendo um elemento AttributeQuery
[Shibboleth 2005b]. Apds coletar os atributos necessarios, no passo 3, o CTS, com o
auxilio de uma Autoridade Certificadora Online, gera o certificado. Essa AC recebera
o conjunto de atributos obtidos (nome X.500, chave publica) e devolverd um certificado
X.509 devidamente assinado. Por fim, no passo 4, o CTS entregara o certificado ao STS.

4.3. Cenarios de Uso da Infraestrutura Proposta

A seguir, de forma a elucidar a aplicabilidade da infraestrutura proposta, sdo apresentados
alguns cendrios de uso da Infraestrutura para Traduc@o de Credenciais de Autenticagdo.

O cenario ilustrado na Figura 5 consiste de um Portal de Servicos, pertencente
a uma federacdo Shibboleth, um provedor de servicos fora do dominio Shibboleth, que
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Figura 4. Diferenca entre os tipos de requisicoes ao STS

hospeda um Servico Web de uma Livraria, e os servigcos STS e CTS. Considere neste
cendrio que um usudrio do dominio Shibboleth, através de seu navegador Web deseja
interagir com aplicacdes que ndo fazem parte deste dominio, usando para tal o portal. Este
portal, do ponto de vista do cliente, ¢ um provedor de servicos no dominio Shibboleth. Do
ponto de vista da aplicagdo nao Shibboleth, este portal atua como um cliente da aplicacdo.

[ Federacao Aplicacoes
/‘ Shibboleth| N&o Shibboleth
< @ > | (Afiliada)

Membro da
Federagao Shibboleth

»&

®

6Acesso ao SP \
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(3@ Acesso a aplicacdo ndo Shibboleth

9
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(@ Obtengdo ws-policy

(® Requisi¢ado de nova credencial
(6) Tradugdo de credencial
(@ Acesso a aplicacéo ndo Shibboleth

&
<

SP — Service Provider

STS — Secure Token Service

CTS — Credential Translation Service

\mp — Identity Provider / STCFed

Figura 5. Cenario de Uso: Portal de Servigcos Afiliados

A Figura 5 ilustra o processo de autenticagdo para que o usudrio, através de seu
navegador, possa acessar, através do portal, a aplicacdo da Livraria. O usudrio usando
a mesma conta e senha de sua institui¢do € autenticado (passos de 1 a 2). Pelo fato do
portal ser também um SP dentro do dominio Shibboleth, este processo de autenticacao do
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usudrio é executado com o auxilio dos redirecionamentos de URL do Shibboleth. Se a
autenticacao ocorrer com sucesso, o usudrio € redirecionado para o portal. Neste cendrio,
o provedor afiliado exige, através de sua especificacdo de politica de qualidade de prote¢ao
(WS-Policy), por exemplo, que o usudrio apresente um certificado digital X.509 (passo 4)
como credencial de autentica¢do. Sendo assim, o portal encaminha o pedido de acesso ao
STS que, com o auxilio do CTS, fazem a emissao e conversao da credencial de seguranca
(passos 5 e 6), neste exemplo, converte a assercao SAML de autenticagdo (emitida pelo
IdP Shibboleth) para um certificado digital X.509 esperado pelo provedor afiliado. Por
fim, o certificado € encaminhado junto com o pedido de acesso ao provedor afiliado (passo
7).

Ainda neste cendrio, pode ser considerado que o provedor afiliado exija uma
assercdo SAML v.1, ja este ndo suporta SAML v.2. Neste caso, o CTS realizard ape-
nas a traducdo do formato das asser¢des SAML e assinard a assercdo. Por fim, o STS
pode ainda ser requisitado para emitir uma asser¢cao SAML v.2, ou seja, somente para
validar assercdo recebida e assind-la.

) Federacéo Aplicacoes
PE < ‘ Shibboleth = Néo Shibboleth
-< @ > o poe | (Afiliada)
Membro da @ : GRID
Federagao Shibboleth N N ﬂ-ﬂ
® N
6Acesso ao SP \ N
(2 Autenticagdo Shibboleth
(3@ Acesso a aplicacdo nao Shibboleth MyProxy
(@ Requisicdo de proxy certificate E

(® Tradugdo de credencial

(® Requisicéo de certificado

(7 Delegagao do certificado
Obtencao do proxy certificate
© Acesso a aplicaﬁéo

v
SP — Service Provider

STS — Secure Token Service

CTS — Credential Translation Service

\ldp — Identity Provider STCFed

Figura 6. Cenario de Uso: Grid Service Afiliado

Outro cenario de uso da infraestrutura possibilita que um membro de uma
federacdo académica possa, com o auxilio da infraestrutura proposta, acessar um grid
portal usando o mecanismo de autenticacdo do Shibboleth. Este cendrio, ilustrado na
Figura 6, é muito semelhante ao anterior, a principal diferenca estd na aplicacdo nao
shibboleth que é um grid service que exige X.509 proxy certificates como credenciais de
autenticacdo. Ou seja, o STS e o CTS irdo ser solicitados para emitir um X.509 proxy
certificate a partir da traducdo da assercao SAML resultante da autenticacdo no IdP. Con-
forme ilustrado na Figura 6, neste cenario, sugere-se o uso do servico MyProxy, que faz
parte do Globus Project, para auxiliar a gestdao e protecdo das credencias de seguranga.
Este servigo online possibilita que os usudrios/portal recuperam as credenciais de curta
duragdo (temporarias) geradas pela infraestrutura proposta.
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Figura 7. Cenario de Uso: Acesso via aplicacdao desktop

Um terceiro cendrio de uso da infraestrutura ilustra como um usudrio do dominio
Shibboleth, através de uma aplicacao desktop, pode acessar um Servico Web fora dominio
Shibboleth. Considere que um provedor de servicos afiliado hospeda uma aplicacdo dis-
tribuida baseada em Servigcos Web. Para um usudrio, membro de um dominio Shibboleth,
que acessa uma aplicacdo desktop® e que é cliente de um servico Web que estd fora do
dominio Shibboleth, é interessante que este possa usar a mesma conta de usudrio e se-
nha que possui em seu dominio Shibboleth para se autenticar na aplicacdo (ver Figura 7).
Com isto sem expor seus dados pessoais, este usudrio pode usufruir, sem o uso de um
navegador Web, da autenticag¢do no seu IdP no acesso a servigos afiliados da federacao,
sendo para tanto mediado por uma terceira parte confidvel que é o STS.

5. Avaliacao do Modelo Proposto

5.1. Implementacao do Prototipo

O protétipo foi desenvolvido na linguagem Java devido principalmente a portabili-
dade implicita da plataforma Java e por oferecer facilidades para o desenvolvimento de
aplicacdes web. Para o desenvolvimento dos servicos STS e CTS foi feito uso do fra-
mework Metro’, o qual consiste em uma implementacdo de cédigo aberto da pilha Web
Service, incluindo a implementacao de referéncia das APIs JAX-WS 2.1 e JAXB 2.1. A
escolha do Metro 2.0 diante de outras op¢des de codigo aberto, como Apache Axis vl/v2e
Apache CXEF, se deu principalmente por este implementar por meio do sub-projeto WSIT
(Web Service Interoperability Technology) varias especificacoes WS-*, como WS-Trust e

Que obrigatoriamente niio é um navegador web.
"https://metro.dev. java.net
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WS-Security e por incluir dentre suas APIs, ferramentas direcionadas ao desenvolvimento
de servicos como STS e CTS.

O portal web foi disponibilizado em um provedor de servigos Shibboleth e para
seu desenvolvimento foram usados os seguintes frameworks: Hibernate® para persisténcia
de dados; JSF’ combinado com o Richfaces!'? para a elaboracdo da parte de apresentacdo
da aplica¢do, dentro do conceito Model-View-Controller (MVC).

Por fim, foi feito uso do Glassfish v3!' como servidor de aplicacdo para hospedar
os servicos STS e CTS e o Apache Tomcat para hospedar o portal web, simplesmente
porque nosso provedor de servigos Shibboleth estava rodando sobre o Tomcat. Todas as
trocas de mensagens entre servigos e portal web ocorrem sobre o protocolo SSL.

5.2. Analise da Seguranca do Protétipo

Na infraestrutura proposta, tem-se como premissa que os servicos STS e CTS sido
confidveis, assim como os provedores de identidade e de servicos da infraestrutura Shib-
boleth. Isso significa que essas entidades apresentardo as seguintes caracteristicas:

e manterdo suas chaves privadas em segredo;

e seguirdo os protocolos da infraestrutura corretamente; e

e ndo revelardo o conteddo de nenhuma mensagem trocada nos protocolos do mo-
delo.

Todas as entidades participantes da infraestrutura possuem um par de chaves as-
simétricas que usardo para cifrar e assinar todas as mensagens trocadas. As relacdes de
confianca sdo estabelecidas por meio da troca segura das chaves publicas entre o STS
e os provedores de servigos afiliados e pela aceitacdo das mensagens assinadas com as
respectivas chaves privadas.

No Shibboleth, provedores de servicos (SP) consultam o provedor de identidades
(IdP) para obter atributos dos usudrios. A liberacdo desses atributos segue a politica de
privacidade implementada por cada IdP, que dentro de uma federacdo tende ser a mesma
em todos os IdPs. Cabe a cada SP, gerir seu proprio controle de acesso, indicando aos
usudrios quais atributos sdo necessarios para que possam usufruir dos servicos providos.
Na infraestrutura apresentada neste artigo, o servico STS € um SP do Shibboleth e assim
somente usudrios autenticados e que possuirem os atributos necessarios poderdo fazer uso
do mesmo.

Na infraestrutura proposta, preservando a solu¢do implantada no framework Shib-
boleth, todas as mensagens trocadas entre um navegador Web e um IdP e um SP Shibbo-
leth sao protegidas por sessoes SSL, garantindo a confidencialidade, integridade e auten-
ticidade. Com o mesmo objetivo, todas as mensagens trocadas entre um cliente STS (p.
exemplo, o portal de servigos da Figura 5 ou a aplicacdo desktop da Figura 7) e o servigo
STS sdo protegidas com os mecanismos da WS-Security. Além disso, toda a comunicagdo
com o provedor de servicos nao Shibboleth pode ser protegida utilizando o protocolo SSL
ou os mecanismos da WS-Security, conforme especificado na politica do provedor. Com o

$http://www.hibernate.org
https://javaserverfaces.dev. java.net
Ohttp://www. jooss.org/richfaces
'https://glassfish.dev. java.net
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uso destes mecanismos, fica garantido que nenhuma informagao sensivel possa ser obtida
por um atacante ou alterada sem que isso seja detectado.

5.3. Desempenho do Protoétipo

No decorrer desta pesquisa, sabia-se que os protocolos desenvolvidos provocariam um
aumento nos tempos de resposta do acesso dos usudrios aos servicos. Visando avaliar os
tempos de espera resultantes da execucao do protétipo desenvolvido, experimentos para
medi¢do do desempenho foram realizados. No entanto, ressalta-se que o desempenho nao
foi comparado diretamente com os casos em que as funcionalidades oferecidas sdo mais
limitadas. Ainda assim serdo apresentados tempos de espera a fim de demonstrar que, de
maneira geral, a solucao é vidvel no sentido de que a espera do usudrio ndo € proibitiva.

H4 duas situacdes distintas durante a execugdo dos protocolos: antes e apds a
autenticacdo do usudrio. No momento em que o usudrio se autentica, a sobrecarga do
protocolo € maior, porém essa autenticacdo ocorre apenas uma vez, mesmo que VArios
servigcos distintos sejam acessados, ou seja, a sobrecarga da autenticacdo ndo existe em
nenhum acesso posterior na mesma sessdo. Além disso, no primeiro acesso a um provedor
de servigos especifico, € realizada uma chamada ao STS para que emita uma credencial de
acordo com a politica. Nas invocacdes posteriores, a mesma credencial poderd ser usada
enquanto estiver dentro do prazo de validade, ocasionando um tempo de espera menor.

Para a medicdo dos tempos foi usado o cendrio do Portal de Servigos (Figura 5).
Dois tempos foram medidos no portal, (1) tempo entre a chegada da asser¢ao SAML emi-
tida pelo IdP e a resposta da invocacdo do SP agregado pelo portal, ou seja, no primeiro
acesso do usudrio; e o (i1) tempo entre o acesso do usudrio ao SP e a resposta do SP
agregado, nos demais acessos. O tempo entre o inicio do acesso pelo usudrio e a che-
gada da asser¢cdo SAML no portal ndo foi medido, no entanto essa sobrecarga € parte do
Shibboleth original e € simplesmente somada a sobrecarga medida.

A configura¢do do experimento foi a seguinte: foi usado um tnico computador
com processador Intel Core 2 Duo 2,53 GHz, 4 GB de RAM DDR3 1067 MHz, sistema
operacional MacOS X 10.6.4. Todos os servigos foram executados no mesmo local, o que
significa que os tempos medidos nao incluem laténcias de rede. Cada tempo foi medido 50
vezes, com 10 execucdes de warm-up e com um intervalo de confianca de 95%. Foram
calculados a média e o desvio padrao dos tempos medidos. A média para o tempo do
primeiro acesso do usudrio (medicao (i)) foi de 1170ms, com desvio padrdao 54ms. Para o
tempo dos demais acessos (medicdo (ii)), a média foi 115ms, com desvio padrao Sms.

Uma sobrecarga de pouco mais de um segundo ndo € muito alta quando comparada
com tempos de espera tipicos de acesso a servicos na Internet, muitas vezes da ordem de
alguns segundos. Além disso, no caso frequente a sobrecarga é da ordem de 100 ms. Com
iss0, apos a realizacdo dos experimentos, foi possivel confirmar a hipétese de que o tempo
de espera do usudrio para acessar o servigo afiliado nao € proibitiva.

6. Conclusao

Visando atender as necessidades das instituicdes de ensino superior ligadas as NRENs dos
paises, diferentes federagdes académicas, baseadas no framework Shibboleth, vem sendo
estabelecidas, sendo que o nimero de participantes em cada federacao € bastante expres-
sivo. Por exemplo, em novembro de 2009, a comunidade de participantes da Federagdo
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Incommon era de mais de 4 milhdes de usudrios, sendo que 153 instituicdes de ensino
superior, seis agéncias e 51 parceiros patrocinadores faziam parte da federacao.

A infraestrutura proposta neste trabalho visa garantir o conceito de autenticacao
unica em Federacdes Shibboleth, mesmo diante de diferentes tecnologias de credenciais
de seguranga e ampliar a participacdo de provedores de servigos. Implementar a pilha
Shibboleth pode ser um impedimento a participagdo de diversos provedores de servigos,
0 que diminui a gama de aplicacOes que os membros da federagdao Shibboleth podem
acessar. Com a infraestrutura proposta, é possivel fornecer os servigos de autenticagao
e de atributos da federacdo Shibboleth a partir do uso de um servico STS padronizado
[OASIS 2009], que atua como um gateway confidvel para os membros da federacao Shib-
boleth. Além de permitir a interoperabilidade com Servicos Web, a infraestrutura pro-
posta suporta ainda outras funcionalidades, como a traducio de credenciais. Destaca-se
que, apesar do uso do servico STS, a autenticagdo ainda € realizada pelo provedor de iden-
tidades Shibboleth e as politicas aplicadas permanecem aquelas definidas na federacgao.
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